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Sto kad vlast blokira Internet?
Nist
T _

010
v : 1010101

A 0001101010100901 001019

» 0101010101010, I QLRI T
1010100001010 LLLXL L]

101001 .
1001103 010101010010191¢

Iznenaditi

Kada je 25. sijeénja egipatska vlada
prakticno iskljucila internetski promet

u cijeloj drzavi te internetske veze Egipta
sa svijetom, pojavilo se pitanje kako zaobidi
blokadu Interneta u takvim i sliénim slucajevima.
U ovom tekstu navodimo nekoliko prijedloga

B Goran Voukovic

oma izdrzljiv - razni oblici hakerskih
i drugih napada, ratna podrucja, pre-
kidi podvodnih kabela koji nose glavninu
prometa pokazali su se kao priviemene
poteskoce. One su uglavnom usporile dio
globalne svjetske mreze ili utjecale na dio
servisa, no komunikacija je ostala mogu-
ca. Internet, izvorno zamisljen kao vojna
mreza sposobna za opstanak i prijenos
podataka cak i u slucaju nuklearnog rata,
sjeti se te svoje izvorne funkcije u teskim
vremenima. Njegovi protokoli i dalje iz-
vrsavaju zadacu za koju su razvijeni - pa-
keti informacija uredno traze najbolji put
do cilja makar dijelovi globalne mreze
bili iskljuceni ili im je pristup otezan.
Medutim, primjer Egipta pokazao je da
drzavna vlast na nacionalnoj razini Inter-
net moze iznimno jednostavno ugasiti. U
vecini drzava dovoljno je preuzeti glavne
ISP-ove i Internet jednostavno - iskopcati.
Nakon 3to se to dogodilo u Egiptu, pojavi-
lo se dosta razmisljanja sto i kako komu-

I nternel se globalno pokazao kao ve-
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nicirati u takvim sluc¢ajevima. Fvo i naseg
popisa prijedloga.

Vas lokalni Outlook radit ce i bez In-
terneta, no ukoliko koristite Gmail ili ne-
ki srodni online servis, bilo bi pamelno
povremeno ispisati cijeli popis adresa
e-poste ljudi s kojima komunicirate -
ukoliko i uspijete doci do sustava odakle
mozete poslati mail, vrlo je moguce da
necete moci pristupiti graficki bogatim
klijentima. Dodatno, u nekoj izvanrednoj
situaciji Gmail i srodni servisi mogu biti
blokirani od strane vlasti ili jednostavno
preoptereceni.

Radijske komunikacije

Otkada je Nikola Tesla izumio a Gugli-
elmo Marconi usavriio i komercijalizirao
radio, ljudi su u mogucnosti komunicirati
na velike udaljenosti i bez posredovanja
trece strane, bila to u 19. stoljecu tele-
grafska kompanija, u 20. telefonska ili u
21. stoljecu davatelj usluga internetskog
pristupa.

Ono 5to svakako pruza maksimalnu ne-
ovisnost $to se komuniciranija i razmjene

21. Sijeénja
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Grafiéki prikaz egipatskog pristupa Internetu zorno pok
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podataka tice jest posjedovanje kratko-
valne amaterske radistc postaje. Uvjet
Za nju je polozen ispit | amaterska radij-
ska licenca. Sam ispit nije pretjerano te-
zak, posebno otkada poznavanje telegra-
fije nije obvezan dio. lako telegrafija nije
obvezna, izum Samuela Morsea je i dalje
aktualan - telegrafiju je za svakog tko zeli
biti spreman za sve izvanredne okolnosti
uvijek dobro znati, Spomenimo kako je
prije par godina ITU uveo i telegrafsku
oznaku za @ kako bi se e-adrese lako mo
gle prenositi, kreirana je spajanjem slova
A =i )

Amaterska radijska komunikacija omo-
gucava sve, ukljuéivo i rudimentarnu ko-
munikaciju e-postom uz koristenje digi-
talnih protokola kao sto je PACTOR i spe-
cijaliziranih modema. Problem je u cinje-
nici to je oprema iznimno skupa i tegko
da ce je netko cuvati ,za svaki slucaj”, no
koga radioamaterizam kao hobi zanima,
moze se sloZiti zgodan sustav. Dodatno,
amaterski primopredajnici MOogu se napa-
jati i iz akumulatora - tako da je u sluéaju
vecih izvanrednih situacija dovoljno naci
napunjen automobilski akumulator i ima-
mo mogucnost veze sa svijetom,

Na ultrakratkovalnom podrucju radioa-
materi mogu koristiti i paketni radio - u
pitanju je oblik digitalne komunikacije za
koju je potrebno racunalo (doslovno bilo
koje, nekada se cesto koristio Commo-
dore 64), odgovarajuci modem i klasi¢na
amaterska UKV-postaja. Vece udaljenosti
se postizu koristenjem repetitora, zva-
nih digipiteri, koji onda dalje zovu druge
digipitere... Paketni radio koristio se jos
80-tih, imao je svoju ulogu u prijenosu
poruka za vrijeme Domovinskog rata
(posebno iz blokiranog Dubrovnika), no
danas je prakticno ugasen. Sto opet ne
znaci da se, u slucaju pada komercijalnih
sustava komunikacije, ne bi mogao po
novno aktivirati,

Za one manje tehnicki nastrojene alter-




nativa  komercijalnim
womunikacijama su
CB-postaje. Za nijih
ne trebaju posebni is-
| dozvole, jeftine
omogucavaju vr-
laku komunikaciju
na kra¢im udaljeno-
stima, naravno samo
govornu. Uredaji su
relativno jeftini i do-
stupni, a CB ¢ak i da-
nas moze biti prilicno
zabavna  hobisticka
komunikacija u sva-
kodnevnim prilikama.
Napomena: u hrvat-
skim online oglasnici-

ma se mogu naci pre- Satelitski telefon -

o 20 godina stare CB  Prijenos glasai
postaje po nebulozno  pristup Internetu u
visokim cijenama - ra-  syakoj prilici

dije kupite novu.

Mobilni telefoni

Cak i kada je Internet blokiran, velika
je mogucnost da ¢e mobilne mreze biti
u barem djelomi¢énom pogonu. Pri to-
me ,vise funkcije” u koje ulazi internet-
ski pristup mogu biti blokirane. Face-
book sa svom njegovom multimedijom
zapet ce i kod manjeg poremecaja, no
t je Twitter koji se i u sluc¢aju Egipta
pokazao jako korisnim. Poruke na Twi-
tter se mogu slati i putem obi¢nog 5MS-a
proguglati Twitter Phone FAQs), a postoiji i
mogucnost slanja glasovnih poruka.

Nadalje, ne treba zaboraviti ¢injenicu da
je Hrvatska takvog zemljopisnog polozaja
da se iz veceg dijela drzave mogu dose-
gnuti strani mobilni operateri (odnosno, to
je moguce uz krace putovanje). To znaci
da je neka veca informativna blokada
tesko moguca, osim u sluéaju da je cijela
regija u velikim problemima. Glede hvata-
nja signala udaljenih GSM baznih postaja
mali problem je 3to suvremeni mobilni
uredaji ,ocekuju” relativno jak signal. Radi
estetskih razloga vanjske antene su davno
nestale, a vise nema ni prikljucaka za po-
sebnu GSM-antenu koja bitno povecava
domet uredaja, §to su skoro obvezno imali
stari Ericssoni.

Za one koji zele biti spremni na sve tu
su satelitski telefoni. U svijetu postoji ne-
koliko funkcionalnih sustava, noviji uredaji
omogucavaju kombinaciju GSM i satelitske
komunikacije (uredaj radi kao ,klasican”
mobilni telefon dok ima signala), a moguc
je i prijenos podataka pa i povezivanje na
teletaks uredaj. Dakle radi i telefon i web i
e-posta, makar su Internet i lelefonija cijele
regije bili blokirani. Lo3a strana je sto sam
telefon dode desetak tisuca kuna, a cijena
koristenja je takoder vrlo visoka. U svakom
slucaju, za nekoga tko Zeli biti dostupan
bez obzira gdje se nalazi i bez obzira 3to
se dogada s komercijalnom zemaljskom
mrezom, ovo je pravo rjesenje. Radi i iz
planine, i iz kotline i s mora i u slu¢aju pot-
punog pada svih sustava - jedino ukoliko
koristite satelit morate izaci iz zgrade na
otvoren prostor.

Il POVRATAK NA DIAL-UP

Egipatski primjer pokazao je
da su se nakon iskljucivanja
Interneta, a dok je klasiéna
telefonska mreZa dostupna,
masovno poceli koristiti

stari dial-up modemi. Kako
modemi koriste klasiénu
telefonsku mrezu, dok je ona
u funkciji dial-up se moze bez
problema koristiti. Negdje u
podrumu je potrebno naci
stari modem, koji onda
moZemo koristiti na tri nacina.
Kao prvo, dva racunala se
mogu izravno spojiti, te
medusobno razmjenjivati
podatke (datoteke, slike

i drugo). Komunikacija je
naravno sporija od one na koju
smo danas navikli, upload je
maksimalno 33.600 bps, no
ta brzina je u biti dovoljna za
prijenos vaznijih informacija.
U takvim situacijama sigurno
neéete prenositi gigabajtne
instalacije igara.

Drugo, dial-up modem

moze sluziti za spajanje s
Internetom preko ISP-ova u
drugim drzavama. Primijer
Egipta je pokazao da su se
ISP-ovi viSe drzava olak3ali

Samo za odlikase - Suvremena amaterska postaja s odgovaraju¢im modemom omogucava sporu, no neovisnu

digitalnu komunikaciju

telefonski pristup iz samog
Egipta. Kod pristupa Internetu
putem dial-up modema,

zbog za danasnje uvjete male
brzine komunikacije, pametno
je otvarati mobilne verzije
internetskih stranica (npr.
m.bug.hr).

Treci nacin koriStenja dial-

up modema vezan je za
ponovnu uspostavu starog
komunikacijskog sustava
80-tih 90-tih godina proslog
stolje¢a: BBS-a. Za one
milade: BBS Eini racunalo
opremljeno modemom |
odgovarajucim softverom.
Korisnici pozivaju broj BBS-ai
logiraju se na isti, mogu pisati
u konferencijama (sliéno
danasnjim internetskim
forumima) te ostavljati i
skidati datoteke. Kako na
BBS-u moze biti istovremeno
aktivno samo onoliko
korisnika koliko ima ulaza
(Sto je Cesto samo jedan),

bili su napisani posebni
programi za kompresiju poste
i poruka javnih konferencija,
kako bi se isti mogli ¢itati
nakon 5to se odlogiramo s
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BBS-a. Postojale su i cijele
globalne mreze BBS-ova,
koje su omogucavale brzi
efikasan prijenos poruka,
javnih konferencija te online-
novosti pisanih u ASCII kodu.
Najpoznatija mreza je FidoNet,
koji je u najboljim danima
povezivao vise od 30.000
BBS-ova.

Prema informacijama s
Twittera, u Egiptu se BBS-
mreZa nakon gasenja Interneta
jako brzo obnovila i to prema
ve¢ postojecim FidoNet
pravilima. BBS-vi su tehnoloki
jednostavni (uspostaviti BBS
bila je 90-tih omiljena zabava
srednjoskalaca), softver je
besplatan i dostupan. Stoga u
slucaju kada nema Interneta,
aradi klasi¢na telefonija, BBS
predstavlja logican korak.
Cinjenica da se BBS-softver
uglavnom vise ne razvija i

da se mozda neki programi
teSko pokre€u s novih
operacijskih sustava moze se
takoder jednostavno izbjeci
koritenjem particije na koju
se instalira neka verzija starag
dobrog DOS-a.
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BezZicne mreze

Vecina routera, PC-a, prijenosnika, pa
¢ak i neki modeli mobilnih telefona mogu
se iskoristi za izgradnju manjih bezicnih
mreZa koje omogucavaju razmjenu poda-
taka. Uz malo tehnickog umijeca moze se
uspostaviti i manji Iokai:ni web te omogu-
¢iti razmjena informacija.

Koristeci nesto dodatne opreme i puno
entuzijazma, moguce je relativno brzo be-
Zicnim mrezama povezati veca podrucja,
tj. cijele gradove, kao sto su pokazale u
proslom desetljecu vrlo aktivne udruge,
primjerice ZGWireless i Wireless Krizevci.
Kako na internetskim stranicama tih udru-
ga uglavnom nema novih informacija - ja-
sno je da je jeftin komercijalni flat-rate ko-
jeg imamo zadnjih godina negativno dje-
lovao na njihove aktivnosti. No u slucaju

potrebe uz posjedovanje opreme i know-
how koji o¢igledno postoji - ne treba puno
vremena za kreiranje stabilnih veza neovi-
snih o komercijalnim ISP-ovima.

Hrvatska je definitivho na visoj demo-
kratskoj razini od Egipta i scenarij koji
se tamo dogodio s Internetom kod nas je
tesko zamisliti. No uvijek su moguce pri-
rodne katastrofe, regionalna politicka ne-
stabilnost te sukob globalnih igraca koji bi
ozbiljnije zaprijetio Internetu. Stoga, nije
lose razmisliti o alternativama, posebno
jer sada imamo iskustvo tehnicki relativno
napredne drZave u kojoj je Internet jedno-
stavno - iskljucen.

U svakom slucaju, alternative postoje,
a temelje se uglavnem na primjeni nesto
starijih tehnologija i ponesto tehnoloskog
Znanja. @
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